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1. OBJETIVO: Describir la metodología para la planificación, implementación, seguimiento y mejora del programa de auditorías integrales. 
2. ALCANCE: El presente documento aplica desde la planificación hasta la mejora del programa de auditorías, exceptuando las de control interno.
3. DEFINICIONES: 

· Auditoría: Proceso sistemático, independiente y documentado para obtener evidencias objetivas y evaluarlas de manera objetiva con el fin de determinar el grado en que se cumplen los criterios de auditoría.
· Auditoría Remota: Las auditorías pueden llevarse a cabo en el sitio, remotamente, o como una combinación. El uso de estos métodos debería estar adecuadamente equilibrado, basándose, entre otros, en la consideración de los riesgos y oportunidades asociados. Las actividades de auditoría no interactivas no implican la interacción humana con las personas que representan al auditado, pero implican la interacción con los equipos, las instalaciones y la documentación.
· Auditoría combinada: Auditoría llevada a cabo conjuntamente a un único auditado en dos o más sistemas de gestión.
· Auditoría conjunta: Auditoría llevada a cabo a un único auditado por dos o más organizaciones auditoras.
· Programa de auditoría: Acuerdos para un conjunto de una o más auditorías planificadas para un período de tiempo determinado y dirigidas hacia un propósito específico.
· Alcance de la auditoría: Extensión y límites de una auditoría. Incluye generalmente una descripción de las ubicaciones, las funciones, las unidades de la organización, las actividades y los procesos, así como el período de tiempo cubierto.
· Plan de auditoría: Descripción de las actividades y de los detalles acordados de una auditoría.
· Criterios de auditoría: Conjunto de requisitos usados como referencia frente a la cual se compara la evidencia objetiva. Si los criterios de auditoría son requisitos legales (incluyendo los reglamentarios), las palabras “cumplimiento” o “no cumplimiento” se utilizan a menudo en los hallazgos de la auditoría. Los requisitos pueden incluir políticas, procedimientos, instrucciones de trabajo, requisitos legales, obligaciones contractuales, etc.
· Evidencia objetiva: Datos que respaldan la existencia o veracidad de algo.
· Evidencia de la auditoría: Registros, declaraciones de hechos o cualquier otra información que es pertinente para los criterios de auditoría y que es verificable.

· Hallazgos de la auditoría: Resultados de la evaluación de la evidencia de la auditoría recopilada frente a los criterios de auditoría. Los hallazgos de la auditoría indican conformidad o no conformidad y pueden conducir a la identificación de riesgos, oportunidades para la mejora o el registro de buenas prácticas.
· Conclusiones de la auditoría: Resultado de una auditoría, tras considerar los objetivos de la auditoría y todos los hallazgos de la auditoría.
· Auditado: Organización que es auditada en su totalidad o en parte.
· Equipo auditor: Una o más personas que llevan a cabo una auditoría con el apoyo, si es necesario, de expertos técnicos. A un auditor del equipo auditor se le designa como auditor líder del mismo. El equipo auditor puede incluir auditores en formación.
· Auditor: Persona que lleva a cabo una auditoría.
· Observador: Persona que acompaña al equipo auditor, pero no actúa como un auditor.
· Sistema de gestión: Conjunto de elementos de una organización interrelacionados o que interactúan para establecer políticas, objetivos y procesos para lograr estos objetivos. Un sistema de gestión puede tratar una sola disciplina o varias disciplinas, por ejemplo, gestión de la calidad, gestión financiera o gestión ambiental.  Los elementos del sistema de gestión establecen la estructura de la organización, los roles y las responsabilidades, la planificación, la operación, las políticas, las prácticas, las reglas, las creencias, los objetivos y los procesos para lograr esos objetivos. El alcance de un sistema de gestión puede incluir la totalidad de la organización, funciones específicas e identificadas de la organización, secciones específicas e identificadas de la organización, o una o más funciones dentro de un grupo de organizaciones.
· Riesgo: Efecto de la incertidumbre. Un efecto es una desviación de lo esperado, ya sea positivo o negativo. La incertidumbre es el estado, incluso parcial, de deficiencia de información relacionada con la comprensión o conocimiento de un evento, su consecuencia o su probabilidad.
· Conformidad: Cumplimiento de un requisito.
· No conformidad: Incumplimiento de un requisito.
· Competencia: Capacidad para aplicar conocimientos y habilidades con el fin de lograr los resultados previstos.
· Requisito: Necesidad o expectativa establecida, generalmente implícita u obligatoria.

· Proceso: Conjunto de actividades mutuamente relacionadas que utilizan las entradas para proporcionar un resultado previsto.
· Desempeño: Resultado medible. El desempeño se puede relacionar con hallazgos cuantitativos o cualitativos y se puede relacionar con la gestión de actividades, procesos, productos, servicios, sistemas u organizaciones.
· Eficacia: Grado en el que se realizan las actividades planificadas y se logran los resultados planificados.

4. METODOLOGÍA:  
A continuación, se describe la metodología utilizada en el Instituto para llevar a cabo el programa de auditoría integral. Es de anotar que se adopta y adapta las directrices definidas en la GTC- ISO 19011:2018 
FASE 1: GESTIÓN DEL PROGRAMA DE AUDITORÍA
4.1. Establecer los objetivos del programa.
Tiempo establecido para la actividad (ANS): 30 minutos  
El líder responsable de elaborar el programa de auditoría debe establecer los objetivos de tal manera que sean coherentes con el direccionamiento estratégico del instituto y con las políticas y objetivos aplicables a los diferentes sistemas de gestión. A la hora de establecer los objetivos, se debe tener en consideración lo siguiente:
a)
Las necesidades y expectativas de las partes interesadas pertinentes, tanto externas como internas;

b)
Las características y los requisitos de los procesos, productos, servicios y proyectos, y cualquier cambio en ellos;

c)
Los requisitos de los sistemas de gestión;

d)
La necesidad de evaluar a los proveedores externos;

e)
El nivel de desempeño del auditado y el nivel de madurez de los sistemas de gestión, la ocurrencia de no conformidades o incidentes o quejas de las partes interesadas;

f)
Los riesgos y oportunidades identificados para el instituto;

g)
Los resultados de auditorías previas.
4.2  Determinar y evaluar los riesgos y oportunidades del programa de auditoría:
Los riesgos y oportunidades deben determinarse con base a todo aquello que pueda afectar el alcance de los objetivos del programa de la auditoría. El líder encargado de elaborar el programa debe contemplar todos aquellos riesgos que considere, de tal manera que se traten adecuadamente.
Puede haber riesgos asociados con lo siguiente:

a) La planificación: por ejemplo, el fracaso al establecer objetivos de la auditoría pertinentes y al determinar la extensión, número, duración, ubicaciones y calendario de las auditorías;

b) Los recursos: por ejemplo, conceder insuficiente tiempo, equipos y/o formación para desarrollar el programa de auditoría o para realizar una auditoría;

c) La selección del equipo auditor: por ejemplo, competencia global insuficiente para realizar auditorías eficazmente;

d) La comunicación: por ejemplo, procesos/canales de comunicación externos/internos ineficaces;

e) La implementación: por ejemplo, una coordinación ineficaz de las auditorías dentro del programa de auditoría, o no tener en cuenta la seguridad y confidencialidad de la información;

f) El control de la información documentada: por ejemplo, determinación ineficaz de la información documentada necesaria requerida por los auditores y las partes interesadas pertinentes, fracaso a la hora de proteger adecuadamente los registros de auditoría para demostrar la eficacia del programa de auditoría;

g) El seguimiento: revisión y mejora del programa de auditoría, por ejemplo seguimiento ineficaz de los resultados del programa de auditoría;

h) La disponibilidad y la cooperación del auditado y la disponibilidad de evidencias a muestrear.

En el Isvimed se han identificado, entre otros, los siguientes riesgos del programa de auditoría::
	Riesgos del programa de auditoría

	¿Qué puede suceder?
	Controles

	Falla al establecer los objetivos pertinentes y determinar el alcance del programa
	Objetivos y alcance del programa considerando las directrices de ISO 19011. 

Se puede cubrir desde el procedimiento de auditorías haciendo énfasis en posibles sugerencias al respecto. 

	Tiempo insuficiente para la preparación y realización de las auditorías
	Establecimiento del programa de auditorías con suficiente anticipación a su ejecución, determinando recursos necesarios.


	Equipo auditor insuficiente o sin competencias para llevar a cabo las auditorías, 


	Selección y asignación de equipo auditor basado en criterios objetivos.

Garantizar que se cuente con un auditor para cada uno de los procesos a auditar.

	Comunicación ineficaz del programa
	Divulgación oportuna del programa por los diferentes mecanismos establecidos en la entidad. 

	Deficiente selección de los métodos de auditoría (Técnicas de auditoría)
	Fortalecimiento de las habilidades del auditor teniendo en cuenta el anexo A de la GTC ISO 19011:2018. 

Realización de actividad para  puesta a punto del equipo auditor, considerando los lineamientos de la NTC ISO 9001:2015 y GTC ISO 19011:2018.

Apoyo metodológico por parte del gestor del programa de auditorías de sistemas de gestión, en aquellos aspectos donde se requiera. 


	Falla en el control de los registros de la auditoría
	Seguimiento en la aplicación eficaz de los registros definidos en el procedimiento para la ejecución de auditorías integrales.
Seguir lineamientos establecidos por Gestión Documental. 

Establecer acuerdos entre las partes, para el uso adecuado y protección de la información suministrada al equipo auditor.


	Seguimiento ineficaz de los resultados del programa de auditoría
	Implementación de actividades de seguimiento, medición, análisis y mejora del programa de auditoría.
Este riesgo deberá ser controlado por el gestor del programa, tanto en la fase de planeación como de desarrollo y cierre del programa.

	Desacuerdo frente a los resultados de las auditorías entre el auditado y el equipo auditor
	Desde el punto de vista metodológico se debería considerar cómo manejar esta situación. Por ejemplo, en caso de que la situación se presente debería existir una instancia que permita dirimir las situaciones. (Un comité transitorio, definido para tal fin).
Socialización previa de los resultados de cada auditoría con el equipo auditado, con el fin de conocer y considerar su percepción al respecto; en caso de no conciliar la diferencia, solicitar al gestor del programa de auditoría el apoyo para la resolución de desacuerdos. Si aún con la intervención del líder gestor del programa de auditorías internas no se logra conciliar, se dejará plasmada esta situación en el informe de auditoría.

	Si hay desplazamiento a obras y trabajo de campo: 

Afectación de la integridad (salud-bienestar) de los miembros del equipo auditor.
	Informar al líder del SG-SST para que coordine con el líder de obra y se permita el acceso a la misma. Se deben proporcionar los elementos de protección personal y cumplir con todos los protocolos de bioseguridad.

Si se llegara a materializar un evento, comunicarse con el líder del SG-SST para posteriormente aplicar protocolos correspondientes según sea el caso.

De no ser viable la visita de campo, consultar informe de interventoría, el cual detalla el avance de obra.

	Fallas en sistemas de información que imposibiliten la consulta de la misma en el periodo de la auditoría
	Consulta de información en otras fuentes oficiales de información, por ejemplo, el archivo físico, si existe. 

	Conflictos entre el equipo auditor
	Concertación con el gestor del programa para efectos de una conciliación o cambios en equipo auditor.

	Actualización de información documentada durante la ejecución de las auditorías individuales.
	Establecimiento y comunicación oportuna de las fechas límites para actualizar información documentada de los procesos.

Garantizar la suspensión de actualización de información documentada en SIFI, durante la ejecución de las auditorías integrales.

	Idoneidad del líder del proceso y del equipo auditado para responder satisfactoriamente la auditoría.
	Enviar el plan de auditoría según los tiempos establecidos en el procedimiento para la ejecución de auditorías integrales.

Realización previa del programa de inducción y reinducción.

Indagar en la reunión de apertura sobre el grado de conocimiento y apropiación del proceso a auditar.

	Cuando se determine que las auditorías se desarrollarán de manera virtual:

Dificultades con la conexión a internet
	Se determina realizar unas pruebas previas a la auditoría. En caso tal de que la conexión no sea estable, se reprogramará la auditoría.

	Cuando se determine que las auditorías se desarrollarán de manera virtual 
Disponibilidad de la documentación por inasistencia al lugar de trabajo
	Se determina aceptar la presentación de los documentos (registros físicos) 24 horas después de la auditoría.


Las oportunidades para mejorar el programa de auditoría pueden incluir:

· Permitir llevar a cabo múltiples auditorías en una única visita, que presentado el caso en el momento de la ejecución de la auditoría surjan aspectos relacionados con el tema focal y esto influya en una variación del alcance y objetivos iniciales agregando valor al proceso de auditoría.

· Minimizar el tiempo y las distancias viajando al sitio, es por ello que la mayoría de las auditorías en el Isvimed se desarrollan in situ, sede en la cual se encuentre ubicado el proceso sujeto a auditoría. Sin embargo, cuando así sea determinado por el líder gestor del programa de auditoría, se puede realizar la auditoría de forma remota, este tipo de auditorías tendrán una mayor importancia y se podrá adoptar tanto el método in situ o el método anteriormente mencionado.
· Igualar el nivel de competencia del equipo auditor con el nivel de competencia necesario para alcanzar los objetivos de la auditoría, es por ello que Isvimed esta en constante actualización de su equipo auditor.
· Alinear las fechas de la auditoría con la disponibilidad del personal clave del auditado, por ello tanto el programa como el plan de auditoría se informan con tiempo suficiente para que la conciliación de agendas sea asertiva.

4.3 ESTABLECER EL PROGRAMA DE AUDITORÍA:
Tiempo establecido para la actividad (ANS): 4 horas   

4.3.1 Roles y responsabilidades

El responsable de liderar el programa deberá garantizar lo siguiente:
a)
Establecer la extensión del programa de auditoría de acuerdo con los objetivos pertinentes y cualquier restricción identificada dentro de la institución.
b)
Determinar las cuestiones externas e internas, y los riesgos y oportunidades que pueden afectar al programa de auditoría, e implementar acciones para abordarlos, integrando estas acciones en todas las actividades de auditoría pertinentes, según sea apropiado.
c)
Asegurar la selección del equipo auditor y la competencia general para las actividades de auditoría, asignando roles, responsabilidades y autoridades, y respaldando al liderazgo, según sea apropiado. Garantizando el cumplimiento del perfil de auditor establecido dentro del Instituto.
d)
Coordinar el calendario de todas las auditorías dentro del programa, así como también el establecimiento de los objetivos, los alcances y los criterios de auditoría, determinando los métodos de auditoría y la selección del equipo auditor.
e) Asegurar la evaluación de los auditores, que sean evaluados tanto por sus auditados como por el líder del programa.
f) Establecer los procesos de comunicación internos y externos, según sea apropiado, de tal manera que el programa se desarrolle en condiciones normales desde su planificación hasta su verificación. Así mismo apoyar la resolución de conflictos y el tratamiento de las quejas en caso de ser necesario.
g) Asegurar la presentación de informes por parte del equipo auditor, de tal manera que se remitan a las partes interesadas pertinentes, según sea apropiado.

h) Determinar y asegurar la provisión de todos los recursos necesarios para el desarrollo del programa.
i) Asegurar que se prepara y mantiene la información documentada apropiada, incluyendo los registros del programa de auditoría. No obstante, el equipo auditor debe planificar su auditoría acorde a los criterios a los cuales dará alcance la auditoría a realizar.
j) Hacer el seguimiento, revisar y mejorar el programa de auditoría;

k) Comunicar el programa de auditoría al Equipo Directivo, a los integrantes de la mesa de gestión del conocimiento y al equipo auditor. 
4.3.2 Competencia del responsable de liderar el programa

La persona responsable del programa de auditoría, debe contar con la competencia necesaria para gestionar el programa y sus riesgos y oportunidades y las cuestiones internas y externas asociadas de forma eficaz y eficiente. Así mismo, conocer lo siguiente:

a)
Los principios de auditoría (integridad, presentación imparcial, debido cuidado profesional, confidencialidad, independencia, enfoque basado en la evidencia y enfoque basado en riesgos).
b)
Las
normas
de
sistemas
de
gestión,
otras
normas pertinentes
y
documentos
de referencia/orientación.
c)
La información relativa al proceso y/o al sistema auditado, y a su contexto (por ejemplo, las cuestiones externas/internas, las partes interesadas pertinentes y sus necesidades y expectativas, las actividades de negocio, los productos, servicios y procesos del auditado);

Según sea necesario, podría considerarse el conocimiento de gestión de riesgos, gestión de proyectos y procesos y de tecnologías de la información y las comunicaciones (TIC).

4.3.3 Establecer el alcance del programa de auditoría:

La persona responsable de liderar el programa de auditoría debe determinar el alcance del programa de auditoría. Éste puede variar dependiendo de lo siguiente:
a)
El objetivo, alcance y duración de cada auditoría y el número de auditorías a llevar a cabo, el método de presentación de informes.

b)
Las normas de sistemas de gestión u otros criterios aplicables;

c)
El número, importancia, complejidad, similitud y las ubicaciones de las actividades que se van a auditar. 
d)
Los factores que influyen en la eficacia de los sistemas de gestión. 
e)
Los resultados de auditorías internas o externas previas y revisiones por la dirección previas, si es apropiado.
f)
Las PQRSD, incumplimiento de los requisitos legales y reglamentarios y otros requisitos con los que la institución está comprometida,

g)
Los cambios significativos en el contexto del proceso auditado o sus operaciones y los riesgos y oportunidades asociados. Cabe anotar que este punto se empieza a acotar al momento que el líder auditor y su equipo determinen la planificación de la auditoría basada en los riesgos. Para ello se utiliza el formato “Priorización de temáticas a auditar”.
h)
La ocurrencia de sucesos internos y externos, tales como no conformidades de los productos o servicios, filtraciones en la seguridad de la información, incidentes en materia de seguridad y salud, actos delictivos o incidentes ambientales;

i) Los riesgos y oportunidades identificados en los procesos, incluyendo las acciones para abordarlos.
4.3.4 Determinar los recursos del programa de auditoría:
Al determinar los recursos para el programa de auditoría, el líder del programa debe considerar:

a)
Los recursos financieros y de tiempo necesarios para desarrollar, implementar, gestionar y mejorar las actividades de auditoría.
b)
Los métodos de auditoría, las auditorías en el instituto se desarrollan  in situ, presencialmente  bajo interacción humana. Lo anterior con el fin de observar y constatar las evidencias derivadas de la gestión de proceso auditado. Cuando sea determinado por el líder gestor del programa de auditoría, y bajo condiciones especiales, se podrán realizar auditorías de manera remota.
c)
La disponibilidad individual y global de auditores que tengan la competencia apropiada para los objetivos particulares del programa de auditoría.
d)
El alcance del programa de auditoría y los riesgos y oportunidades relacionados con el programa de auditoría.
e)
La disponibilidad de las herramientas, la tecnología y los equipos requeridos.
f)  La disponibilidad de la información documentada necesaria, según lo determine el establecimiento del programa de auditoría.
g)
Los requisitos relacionados con las instalaciones, incluyendo las autorizaciones y equipos de seguridad (por ejemplo, verificación de antecedentes, equipos de protección personal).
4.4 IMPLEMENTAR EL PROGRAMA DE AUDITORÍA 

Tiempo establecido para la actividad (ANS): Varía según alcance del programa   

4.4.1 Definir los objetivos, alcance y criterios para la auditoría individual:

Cada auditoría individual debe basarse en unos objetivos, un alcance y unos criterios de auditoría definidos. Estos deben ser coherentes con los objetivos globales del programa de auditoría. Lo anterior es definido por el equipo auditor y plasmado en el plan de auditoría. Se puede presentar el caso que el objetivo del programa sea igual al objetivo de la auditoría.

El alcance de la auditoría deber ser coherente con el programa de auditoría y con los objetivos de la auditoría. Incluye factores tales como: las ubicaciones, las funciones, las actividades y los procesos que se van a auditar, así como el periodo de tiempo cubierto por la auditoría.
Los criterios de auditoría se utilizan como una referencia frente a la cual se determina la conformidad. Pueden incluir uno o más de los siguientes: políticas aplicables, procesos, procedimientos, criterios de desempeño incluyendo objetivos, requisitos legales y reglamentarios, requisitos del sistema de gestión, información relativa al contexto y a los riesgos y oportunidades según determine el auditado (incluyendo los requisitos de las partes interesadas pertinentes externas/internas). El plan de auditoría debe contemplar los criterios definidos en el Programa de auditoría.

En caso de algún cambio en los objetivos, el alcance o los criterios de la auditoría, el Programa de auditoría debe modificarse y si es necesario, comunicarse a las partes interesadas para su nueva aprobación.

4.4.2 Determinar el método de auditoría

El líder gestor del programa selecciona y determina los métodos para llevar a cabo la auditoría de manera eficaz y eficiente, dependiendo de los objetivos, el alcance y los criterios de la auditoría definidos. 
Para el caso de Isvimed las auditorías se llevarán a cabo en el sitio y, cuando así lo determine el líder gestor del programa de auditoría, a distancia con interacción humana y sin interacción humana, utilizando entrevistas  y los recursos tecnológicos necesarios para llevar a cabo el normal desarrollo de la auditoría, con el fin de evaluar los criterios establecidos para la auditoría. 
4.4.3 Seleccionar los miembros del equipo auditor

El líder de la gestión del programa de auditoría designa a los miembros del equipo auditor, incluyendo al líder del equipo. Si se presenta el caso que una auditoría solo tenga un auditor asignado, el auditor deberá realizar todas las tareas aplicables a un líder de equipo auditor.

Para asegurar la competencia global del equipo auditor, se lleva a cabo los siguientes pasos:

· Se identifica la competencia (conocimiento y habilidades) necesaria para lograr los objetivos de la auditoría.  

· Grado de conocimiento que por su trayectoria en el instituto facilita la complejidad del proceso asignado.
· En lo posible, se tiene en cuenta que el auditor haya tenido interacción con el proceso asignado, con el fin que ponga a prueba su conocimiento técnico. .

· Que su formación de base le permita acercarse a la cotidianidad del proceso.

Para establecer el tamaño y la composición del equipo auditor, el líder del programa de auditoría debe tener en cuenta lo siguiente: 

· La competencia global del equipo auditor para lograr los objetivos de la auditoría, teniendo en cuenta el alcance y los criterios de la auditoría.

· El tipo y la complejidad de los procesos a auditar.

· Los métodos de auditoría seleccionados.
· Asegurar la objetividad e imparcialidad para evitar cualquier conflicto de intereses en el proceso de auditoría;

· La capacidad de los miembros del equipo auditor para trabajar e interactuar eficazmente con los representantes del auditado y las partes interesadas pertinentes.
Los auditores en formación pueden incluirse en el equipo auditor bajo el rol de observadores, participan en calidad de escucha, sin emitir juicios de valor al momento de la auditoría. Pueden tomar nota en el desarrollo de la misma, y ponerlas en consideración del equipo auditor a la hora de generar el cierre y el informe de auditoría.
Durante la auditoría pueden ser necesarios realizar cambios en la composición del equipo auditor, por ejemplo, si surge un conflicto de intereses o un problema de competencia. Para esos casos, el líder del programa de auditoría debe intervenir para conciliar la situación o para hacer cambios en el equipo auditor. 
4.4.4 Asignar responsabilidades al líder del equipo auditor:

El líder del programa de auditoría designa a un líder del equipo auditor la responsabilidad de llevar a cabo la auditoría individual. La designación se hace mediante el programa de auditoría donde también se fija el equipo que hará parte de la auditoría.

Mediante el programa de auditoría se proporciona al líder del equipo auditor la siguiente información:

· Los objetivos de la auditoría.
· los criterios de auditoría y la información documentada pertinente al proceso asignado.
· El alcance de la auditoría es definido por el líder y el equipo auditor, mediante la aplicación del formato “Priorización de temáticas a auditar”.

· El método de auditoría.
· La composición del equipo auditor. Puede presentarse el caso en que la auditoría solo tenga un auditor asignado, el cual ejercerá su rol aplicando los conocimientos previamente adquiridos en su formación como auditor. 
· La fecha de la auditoría, la intensidad horaria la puede determinar el equipo auditor y sujeta a conciliación con sus auditados.  
· Los recursos necesarios para llevar a cabo la auditoría.
· La información necesaria para evaluar y abordar los riesgos y oportunidades identificados para el logro de los objetivos del programa y de la auditoría.
La información sobre la asignación también debe cubrir lo siguiente:
· Los temas relacionados con la confidencialidad y la seguridad de la información, según lo requiera el programa de auditoría. (Revisar de acuerdo con Habeas Data, el cumplimiento de dicho requisito)
· Cualquier requisito de seguridad física y de autorización. Este tema es de mayor relevancia a la hora de realizar auditorías en campo donde se debe asegurar el cumplimiento de protocolos correspondientes que aseguren la integridad del auditor.
· Acciones abiertas en el proceso asignado. 
4.4.5 Gestionar los resultados del programa de auditoría.

El líder responsable de la gestión del programa de auditoría debe asegurar que se realizan las siguientes actividades:

· La evaluación del cumplimiento de los objetivos para cada auditoría dentro del programa de auditoría.

· La revisión y aprobación de los informes de la auditoría relativos al cumplimiento del alcance y los objetivos de la auditoría.

· La revisión de la eficacia de las acciones tomadas para documentar y tratar los hallazgos de auditoría.

· La entrega de informes de auditoría a las partes interesadas pertinentes.

· La determinación de la necesidad de alguna auditoría de seguimiento.

El líder de la gestión del programa de auditoría también debe considerar cuando sea apropiado:

· Comunicar los resultados de la auditoría y las mejores prácticas a otras áreas de la organización y las implicaciones para otros procesos.

4.4.6 Gestionar y mantener los registros derivados del programa de auditoría.
El líder responsable de la gestión del programa de auditoría debe asegurar que se generan, gestionan y conservan los registros de la auditoría para demostrar la implementación del programa de auditoría, garantizando la seguridad y confidencialidad de la información asociadas con los registros de la auditoría.

Los registros son los siguientes:

· Programa de auditoría integral
· Plan de auditoría integral.

· Priorización de temáticas a auditar.

· Lista de chequeo para auditoría integral.
· Informe de auditoría integral.

· Informe de ciclo de auditoría integral.

· Evaluación de auditores internos.

· Hoja de vida de auditor interno.

Los anteriores registros reposan en una carpeta magnética alojada en el servidor del instituto, su ubicación es la siguiente: MIPG/ciclos de auditorías internas de calidad.
Adicionalmente es importante tener en cuenta que los soportes de auditoría que envían los auditores deberán remitirse al gestor del programa en PDF garantizando de esta manera que la información esté protegida adecuadamente (por ejemplo, contra pérdida de la confidencialidad, uso inadecuado o pérdida de integridad).
4.5 Realizar seguimiento al programa de auditoría 
En la ejecución del programa de auditoría, el líder del programa debe evaluar lo siguiente:  

· El cumplimiento de las agendas y el logro de los objetivos del programa de auditoría.

· El desempeño de los miembros del equipo auditor. 

· La capacidad de los equipos auditores para implementar el plan de auditoría.

· La retroalimentación de los auditados y de los auditores. 

· La suficiencia y adecuación de la información documentada en todo el proceso de auditoría.
Algunos factores pueden indicar la necesidad de modificar el programa de auditoría. Estos pueden incluir cambios en:

· Los hallazgos de la auditoría.

· El nivel demostrado de eficacia y la madurez del sistema de gestión del auditado.
· La eficacia del programa de auditoría.

· El alcance de la auditoría o el alcance del programa de auditoría.

· El sistema de gestión del auditado.
4.6 Realizar revisión y mejora al programa de auditoría
El líder responsable de la gestión del programa de auditoría y el cliente de la auditoría deben revisar el programa de auditoría para evaluar si se han alcanzado sus objetivos. Las lecciones aprendidas de la revisión del programa de auditoría se usan como entradas para la mejora del programa.

Posterior a la revisión del programa, el líder de éste evalúa lo siguiente:

· La implementación global del programa de auditoría.

· La identificación de las oportunidades para la mejora.

· La aplicación de cambios al programa de auditoría, si es necesario.

· La revisión del desarrollo profesional continuo de los auditores.

· La presentación de informes de los resultados del programa de auditoría y la revisión con el cliente de la auditoría y las partes interesadas pertinentes, según sea apropiado.

Lo anterior debe quedar claramente registrado en el formato “Informe de ciclo de auditoría integral” de tal manera que se tome como fuente para la mejora del programa de auditoría.
FASE 2: REALIZAR AUDITORÍA INDIVIDUAL
Tiempo establecido para la actividad (ANS): varía según alcance de la auditoría 
4.7 Iniciar auditoría
La responsabilidad de llevar a cabo la auditoría corresponde al líder del equipo auditor designado hasta que la auditoría finalice. 

Para iniciar la auditoría, debe considerarse los pasos que siguen a continuación.

4.7.1 Establecer contacto con el auditado y determinar la viabilidad de la auditoría

El líder del equipo auditor debe establecer contacto con el auditado para darle a conocer el plan de auditoría:

· Confirmar agendas, horarios y los canales de comunicación. 

· Confirmar la autoridad para llevar a cabo la auditoría, siempre se debe garantizar la asistencia del líder del proceso en la auditoría.

· Proporcionar información pertinente sobre los objetivos de la auditoría, el alcance, los criterios, los métodos y la composición del equipo auditor.
· solicitar acceso a la información pertinente con propósitos de planificación, incluyendo información sobre los riesgos y oportunidades que la organización ha identificado y la manera en que se abordan.

· Determinar los requisitos legales y reglamentarios aplicables y otros requisitos pertinentes para las actividades, procesos, productos y servicios del auditado.

· Confirmar lo acordado con el auditado respecto al grado de difusión y al tratamiento de la información confidencial.
· Determinar los acuerdos específicos de la ubicación en cuanto al acceso, seguridad y salud, seguridad física, confidencialidad u otras.
Cuando se haya establecido lo anterior se procede a establecer la viabilidad de la auditoría, de tal manera que se proporcione la confianza razonable en que los objetivos de la auditoría pueden lograrse.

Para establecer la viabilidad de la auditoría se debe garantizar lo siguiente:

· La información suficiente y apropiada para planificar y llevar a cabo la auditoría.

· La cooperación adecuada del auditado.

· El tiempo y los recursos adecuados para llevar a cabo la auditoría.
Los recursos incluyen el acceso adecuado y apropiado a tecnologías de la información y las comunicaciones.

Cuando la auditoría no es viable, el auditor líder debe proponer al auditado una alternativa que permite la generación de acuerdos.

4.8 .  Preparar las actividades de auditoría

4.8.1 Revisar la información documentada.
Antes de realizar la auditoría, el equipo auditor debe reunir y revisar la información documentada pertinente del sistema de gestión del auditado, de tal manera que se puedan preparar las actividades de auditoría y los documentos de trabajo de auditoría aplicables. Es importante considerar que  la información documentada relacionada con las metodologías aplicables en los procesos, podrá ser actualizada en el SIFI hasta 3 semanas antes de la realización de auditorías individuales.  A partir de esa fecha se suspenderá la actualización de documentos y el cargue de los mismos en el Sistema de Información. Lo anterior, con el fin de garantizar que el auditor pueda planear y ejecutar su auditoría teniendo como base la información vigente para cada uno de los procesos y que la misma no sea modificada durante el desarrollo del ciclo de auditoría.
Lo anterior permitirá establecer una visión general de la extensión de la información documentada para determinar la posible conformidad con los criterios de auditoría y detectar las posibles áreas de inquietud, como deficiencias, omisiones o conflictos. La información documentada incluye: 

· Documentos y registros del sistema de gestión.

· Informes de auditoría previos.

· Acciones abiertas del proceso.

· Matrices de riesgos. 

· Entre otros.

4.9 Planificar la auditoría.

4.9.1 Planificar la auditoría con enfoque basado en riesgos. 
El líder del equipo auditor debe adoptar un enfoque basado en riesgos para planificar la auditoría, con base en la información del programa de auditoría y en la información documentada proporcionada por el auditado.

Para estructurar una adecuada planificación de la auditoría, se debe diligenciar el formato “Priorización de temáticas a auditar”, dicho formato le permitirá establecer el alcance de manera argumentada y le proporcionará al equipo auditor focalizarse en temas críticos, a fin de alcanzar los objetivos eficazmente.

La planificación de la auditoría debe ser lo suficientemente flexible para permitir los cambios que pueden hacerse necesarios a medida que las actividades de auditoría se vayan llevando a cabo. La planificación de la auditoría debe realizarse en el formato “Plan de auditoría integral”.  
El plan de auditoría se presentará al auditado dos semanas antes de la auditoría. Cualquier cuestión sobre los planes de auditoría debe resolverse entre el líder del equipo auditor y el auditado y, si fuera necesario, con el líder del programa de auditoría.

4.9.2 Asignar tareas al equipo auditor.
El líder del equipo auditor, consultando con el equipo auditor, asigna a cada miembro del equipo la responsabilidad para auditar los temas priorizados en la planificación, de tal manera que se establezcan actividades, funciones o lugares específicos y, según sea apropiado, la autoridad para la toma de decisiones. Tales asignaciones deberían tener en cuenta la imparcialidad, la objetividad y la competencia de los auditores y el uso eficaz de los recursos, así como los diferentes roles y responsabilidades de los auditores y de los observadores que para nuestro caso son los auditores en formación.

El líder del equipo auditor debe realizar reuniones con el equipo auditor, con el fin de distribuir las asignaciones de trabajo y decidir los posibles cambios. Los cambios en las asignaciones de trabajo pueden hacerse a medida que la auditoría se va llevando a cabo para asegurar el logro de los objetivos de la auditoría.

4.8.4 Preparar la información documentada.
Los miembros del equipo auditor deben recopilar y revisar la información pertinente a las tareas de auditoría asignadas y preparar la información documentada para la auditoría. Para ello se debe utilizar el formato “Lista de chequeo para auditoría integral”. El auditor podrá auditar temas que no necesariamente fueron incluidos en la lista de chequeo, con el fin de garantizar el cumplimiento del objetivo de la auditoría.
La información documentada preparada para la auditoría, y la que resulta de su uso, debe conservarse hasta que finalice la auditoría, con el fin que se tenga disponible la fuente de información por si se presenta algún cambio inherente a la auditoría. La información documentada generada durante el proceso de auditoría que contenga información confidencial o protegida debería salvaguardarse de manera adecuada en todo momento por los miembros del equipo auditor.

4.9 Realizar las actividades de auditoría

4.9.1 Asignar roles y responsabilidades a los observadores – Auditores en proceso de formación
Los observadores, que para el Isvimed son auditores en proceso de formación, pueden acompañar al equipo auditor sin embargo, no deben influir ni interferir en la realización de la auditoría. Así mismo deben abstenerse de emitir juicios de valor al momento de desarrollar la auditoría.

Los observadores podrán tomar notas a la largo de la auditoría, las cuales podrán compartir con el equipo auditor una vez haya finalizado la auditoría.
4.9.2 Realizar reunión de apertura
El propósito de la reunión de apertura se fundamenta en confirmar el plan de auditoría, presentar al equipo auditor y sus roles, explicar la naturaleza de la auditoría y al mismo tiempo asegurarse de que se pueden realizar todas las actividades de auditoría planificadas. En esta reunión de apertura deben estar los auditados y debe proporcionarse la oportunidad de realizar preguntas.

El líder del equipo auditor debe presidir la reunión y encargarse de dar lectura al plan de auditoría el cual contiene la información detallada sobre los métodos de auditoría, los objetivos, alcance, criterios, confidencialidad y la seguridad de la información, fecha y hora de la reunión de cierre, entre otros. 

4.9.3 Asegurar una comunicación durante la auditoría

Durante la auditoría, puede ser necesario llegar a acuerdos formales para la comunicación dentro del equipo auditor, así como con el auditado, especialmente cuando los requisitos legales y reglamentarios exijan la comunicación obligatoria de las no conformidades.

Durante la auditoría, el líder del equipo auditor debe comunicar periódicamente los progresos, los hallazgos importantes y cualquier inquietud al auditado. 

Cuando las evidencias de auditoría disponibles indican que los objetivos de la misma no son alcanzables, el líder del equipo auditor debería informar de las razones al auditado para determinar las acciones apropiadas. Estas acciones pueden incluir cambios en la planificación de la auditoría, en los objetivos de la auditoría o en su alcance, o dar por terminada la auditoría.

Cualquier necesidad de cambios en el plan de auditoría que pueda evidenciarse a medida que progresan las actividades de auditoría debería revisarse y aprobarse, según sea apropiado, tanto por el líder de la gestión del programa de auditoría como por el auditado.
4.9.3 Disponer, revisar y recopilar la información a verificar.

Para el desarrollo normal de la auditoría, es necesario disponer de la información necesaria que permita determinar el cumplimiento de los objetivos de auditoría definidos. La información puede ser revisada en medio físico o electrónico.
La información documentada debe revisarse para determinar la conformidad del sistema con los criterios de auditoría. Si no puede proporcionarse la información documentada adecuada dentro del periodo de tiempo dado en el plan de auditoría, el líder del equipo auditor debe informar tanto líder responsable de la gestión del programa de auditoría como al auditado. Dependiendo de los objetivos y el alcance de la auditoría, debería tomarse una decisión sobre si la auditoría debería continuar o suspenderse hasta que se resuelvan los problemas relativos a la información documentada. 

Solo se considerará evidencia de la auditoría la información que puede estar sujeta a algún grado de verificación. Cuando el grado de verificación es bajo, el auditor deberá utilizar su juicio profesional para determinar el grado de fiabilidad que se puede depositar en la información como evidencia. El desarrollo de la verificación debe quedar plasmado en el formato de “Lista de chequeo para auditorías integrales”, dado que ésta permite registrar la evidencia que conduce a hallazgos de la auditoría. En el siguiente gráfico se detalla el flujo de este punto:
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4.9.5 Generar hallazgos de la auditoría

La evidencia de la auditoría debe evaluarse frente a los criterios de auditoría para determinar los hallazgos. Los hallazgos de la auditoría pueden indicar conformidad o no conformidad con los criterios de auditoría. Cuando lo especifique el plan de auditoría, los hallazgos de una auditoría individual deberían incluir la conformidad y las buenas prácticas junto con la evidencia que los apoya, las oportunidades de mejora y cualquier recomendación para el auditado. Debe registrarse las no conformidades y la evidencia de la auditoría que las apoya.

El equipo auditor deber reunirse, según sea necesario, para revisar los hallazgos de la auditoría en etapas apropiadas durante la auditoría.

4.9.6 Determinar las conclusiones de auditoría

· Preparar la reunión de cierre: El equipo auditor debe reunirse antes de la reunión de cierre para:

· Revisar los hallazgos de la auditoría y cualquier otra información apropiada recopilada durante la auditoría frente a los objetivos de la misma.

· Acordar las conclusiones de la auditoría, teniendo en cuenta la incertidumbre inherente al proceso de auditoría.

· Preparar recomendaciones, si estuviera especificado en el plan de auditoría.

· Comentar el seguimiento de la auditoría, cuando sea aplicable.

· Establecer las conclusiones de la auditoría: Las conclusiones de la auditoría deben tratar aspectos tales como:

· El grado de conformidad con los criterios de auditoría y la robustez del sistema de gestión, incluyendo la eficacia del sistema de gestión para cumplir los resultados previstos, la identificación de riesgos y la eficacia de las acciones tomadas por el auditado para abordar los riesgos.
· La implementación, el mantenimiento y la mejora eficaces del sistema de gestión.
· El logro de los objetivos de la auditoría, cobertura del alcance de la auditoría y cumplimiento de los criterios de la auditoría.
· Hallazgos similares encontrados en distintas áreas auditadas o en una auditoría conjunta o en una auditoría previa, con el propósito de identificar tendencias.

· Realizar reunión de cierre: La reunión de cierre debe realizarse para presentar los hallazgos y las conclusiones de la auditoría. La reunión de cierre debe estar presidida por el líder del equipo auditor y contar con la asistencia de los auditados. El grado de detalle debe tener en cuenta la eficacia del sistema de gestión para alcanzar los objetivos del auditado, incluyendo consideraciones sobre su contexto y los riesgos y oportunidades. La familiaridad del auditado con el proceso de auditoría también debería tenerse en cuenta durante la reunión de cierre, para asegurarse de que se proporciona el nivel correcto de detalle a los participantes.

En la reunión de cierre debe explicarse al auditado lo siguiente:

· Advertir que la evidencia de la auditoría recopilada se basó en una muestra de la información disponible y no es necesariamente totalmente representativa de la eficacia global de los procesos del auditado.

· El método de presentación de la información.

· La presentación de los hallazgos y conclusiones de la auditoría de tal manera que se comprendan y se reconozcan por el auditado.

Cualquier opinión divergente relativa a los hallazgos de la auditoría o las conclusiones entre el equipo auditor y el auditado debería discutirse y, si es posible, resolverse. Si no se resuelve, deben registrarse todas las opiniones en el informe de auditoría.

4.10 Preparar y entregar el informe de auditoría

· Preparar el informe: 
El líder del equipo auditor debe informar las conclusiones de la auditoría de acuerdo con el programa de auditoría. El informe de la auditoría debe efectuarse en el formato “Informe de auditoría integral”, allí se debe proporcionar un registro completo, preciso, conciso y claro de la auditoría y hacer referencia a lo siguiente:

· Los objetivos y el alcance de la auditoría. 

· La identificación del equipo auditor y de los participantes del auditado en la auditoría.

· Las fechas y ubicaciones donde se realizó la auditoría.

· Los criterios de auditoría.

· Los hallazgos y las evidencias relacionadas.

· Las conclusiones de la auditoría, una declaración del grado en el que se han cumplido los criterios de la auditoría.

· Cualquier opinión divergente sin resolver entre el equipo auditor y el auditado.

· Las buenas prácticas identificadas.
· Entregar el informe:
El informe se entrega vía correo electrónico y debe remitirse tanto a los auditados como al Líder de gestionar el programa, 7 días posteriores a la auditoría.  El informe de la auditoría debe estar fechado y firmado por el equipo auditor designado. 

4.11 Finalizar la auditoría y realizar actividades de seguimiento

La auditoría finaliza cuando se hayan realizado todas las actividades de auditoría planificadas. La información documentada derivada de la auditoría debe enviarse vía correo electrónico al líder del programa de auditoría, la cual se lista a continuación:

· Priorización de temáticas a auditar.

· Plan de auditoría integral.

· Lista de chequeo para auditorías integrales.

· Informe de auditoría integral.

La información debe conservarse en medio magnético y ser administrada por el líder del SGC para los usos pertinentes. 
Los resultados de la auditoría derivan en la documentación de acciones correctivas, preventivas o de mejora, según sea el caso. Dichas acciones deben ser formalizadas ante Calidad quien se encarga posteriormente de realizar seguimiento a su implementación.

FASE 3: ESTABLECER COMPETENCIA Y EVALUAR AUDITORES.
Tiempo establecido para la actividad (ANS): 1 día 

Para realizar la selección del equipo auditor se tiene en cuenta los siguientes criterios:

· Disciplinas del Sistema de gestión asignado.

· Se identifica la competencia (conocimiento y habilidades) necesaria para lograr los objetivos de la auditoría.  

· Grado de conocimiento que por su trayectoria en el instituto facilita la complejidad del proceso asignado.
· En lo posible, se tiene en cuenta que el auditor haya tenido interacción con el proceso asignado, con el fin que ponga a prueba su conocimiento técnico. Que su formación de base le permita acercarse a la cotidianidad del proceso.

4.12 Determinar la competencia del auditor

Dentro del Isvimed se tiene establecido un perfil que define las competencias y habilidades con las cuales debe contar el auditor de los sistemas de gestión.  Ver perfil.
4.13 Establecer criterios de evaluación del auditor

· Realizar evaluación del auditor: Los auditores son evaluados cada que realizan auditorías. Dicha evaluación tiene dos momentos, una evaluación que realiza el equipo auditado y otro momento que reúne criterios evaluados por el líder gestor del programa de auditorías. Para realizar esta actividad se utiliza el formato “Evaluación de auditores internos”.
· Garantizar el mantenimiento y mejora de la competencia del auditor: Los auditores y los líderes de equipos auditores mejoran su competencia de manera continua. Los auditores mantienen su competencia en auditoría a través de la participación regular en auditorías de sistemas de gestión y del desarrollo profesional continuo. 

La persona responsable de la gestión del programa de auditoría debe establecer los mecanismos adecuados para la evaluación continua del desempeño de los auditores, y de los líderes de equipos auditores.

Cada que un auditor mejora su competencia, se debe actualizar su Hoja de vida de auditor interno, allí se registra tanto el record de las auditorías realizadas como las competencias fortalecidas.

5. REGISTROS 

· Programa de auditoría integral

· Plan de auditoría integral.

· Priorización de temáticas a auditar.

· Lista de chequeo para auditoría integral.

· Informe de auditoría integral.

· Informe de ciclo de auditoría integral.

· Evaluación de auditores internos.

· Hoja de vida de auditor interno.
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