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Introduccioén

La politica general de seguridad de la informacién de la institucion es una
declaracion de la conducta, ética y responsabilidad adoptada por la organizacion,
con el fin de proveer un ambiente seguro en el manejo de la informacién propia,
de clientes y de terceras personas.

La institucion ha establecido las presentes politicas de seguridad de la
informacion, en donde se definen los lineamientos principales para el
establecimiento de la gestiébn de seguridad de la informacion, con el fin de
establecer una cultura de seguridad de la informaciéon en todos los procesos de la
entidad ya que esta debe siempre estar protegida en forma adecuada.

Objetivo

Determinar los pardmetros generales para que la informacion que se maneja en
la Institucion bien sea, propia, en custodia, 0 compartida con terceros que cumpla
con los siguientes criterios:

1. Sea protegida contra modificaciones no autorizadas, realizadas con o sin
intencion.

2. Seaaccedida y usada s6lo por aquellos que tienen una necesidad legitima,
para la realizacion de las funciones propias de su cargo en la institucion.

3. Esté disponible cuando sea requerida y sea utilizada exclusivamente
para los propésitos para los cuales fue obtenida.
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Objetivos Especificos

Fundamentar el desarrollo, implantacién, mantenimiento y cumplimiento de la
Seguridad de la informacién por medio de un Sistema de Gestion de Seguridad
gue la despliegue.

Confidencialidad: Que la informacion sea accesible sélo a aquellas personas
autorizadas a tener acceso a la misma.

Integridad: Que se salvaguarde la exactitud y totalidad de la informacion
y los métodos de procesamiento.

Disponibilidad: Que los usuarios autorizados tengan acceso a la informacion
y a los recursos relacionados con la misma, toda vez que lo
requieran.

Autenticidad: Que se asegure la validez de la informacién en tiempo, forma
y distribucion. Asimismo, se garantice el origen de la
informacion, validando el emisor para evitar la suplantacion.

Auditabilidad: Que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

Proteccién ala duplicacion: Consiste en asegurar que un documento solo se
realice una vez, que sea Unico y no existan
multiples replicas, a menos que se especifique
lo contrario.

No repudio: Garantizar que toda comunicacion que se envié o se reciba
llegue al destinatario final.

Legalidad: Referido al cumplimiento de las leyes, normas,
reglamentaciones o disposiciones a las que esta sujeta la
Institucién.

Confiabilidad: Que la informacién generada sea adecuada para sustentar la
toma de decisiones y la ejecucibn de las misiones y
funciones.
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ALCANCE

Estas politicas deben ser conocidas y cumplidas tanto por funcionarios de la
entidad, como por los contratistas que apoyan la gestion y que utilicen la
informacion generada y custodiada y por quienes hagan uso de los servicios
tecnoldgicos de la Entidad.

v

Controles a Implementar

Disponer de hardware, software y equipos de telecomunicaciones, asi
como de los procedimientos y controles necesarios, que permitan prestar
los servicios y manejar la informacion en condiciones de seguridad y
calidad.

Dotar de seguridad toda la informacion confidencial que se maneja en los
equipos y redes de la entidad.

Dotar a sus terminales, equipos de computo y redes locales, de los
elementos necesarios que eviten la instalacion de programas o dispositivos
gue capturen la informacién de los usuarios y de sus operaciones.

Realizar una adecuada segregacion de funciones del personal que
administre, opere, mantenga y, en general, tenga la posibilidad de acceder
a los dispositivos y sistemas usados en los distintos canales e instrumentos
para la realizacion de operaciones. En desarrollo de lo anterior, la entidad
debera establecer los procedimientos y controles para el alistamiento,
transporte, instalacion y mantenimiento de los dispositivos usados en los
canales de distribucion de servicios.

Tener en operacion solo los protocolos, servicios, aplicaciones, usuarios,
equipos, entre otros, necesarios para el desarrollo de su actividad. Contar
con controles y alarmas que informen sobre el estado de los canales, y
ademas permitan identificar y corregir las fallas oportunamente.

Llevar el registro de las actividades adelantadas sobre los dispositivos
finales a cargo de la entidad, usados en los canales de distribucién de
servicios, cuando se realice su alistamiento, transporte, mantenimiento,
instalacion y activacion.
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Procedimientos

Gestion de Sequridad v Riesqgos Informaticos

Este procedimiento inicia con la identificacion de las necesidades de seguridad y
mitigacion de riesgos, Y finaliza con la evaluacion de las actividades y la toma de
acciones pertinentes.

Gestion de soporte de los Recursos Tecnoldgicos e Informaticos

Proporcionar, mantener, proteger y optimizar mediante soporte técnico, los
recursos tecnoldgicos e informaticos necesarios para el buen funcionamiento en
las diferentes dependencias de la administracién de la institucion.

Este procedimiento inicia con la identificacion de las necesidades de entrega o
soporte de recursos tecnoldgicos e informaticos y finaliza con la evaluacion de las
actividades y la toma de acciones pertinentes.

Politicas

Politica 1: Politica de Sequridad de lainformacién

Su objetivo es Proteger los recursos de informacion del Instituto y la tecnologia
utilizada para su procesamiento, frente a amenazas internas 0 externas,
deliberadas o accidentales, con el fin de asegurar el cumplimiento de la
confidencialidad, integridad, disponibilidad, legalidad y confiabilidad de la
informacion.

Mantener la Politica de Seguridad de la entidad actualizada, a efectos de asegurar
su vigencia y nivel de eficacia.

Los funcionarios del Instituto son responsables de la informacion que manejan y
deberan cumplir los lineamientos generales y especiales dados por la entidad, y
por la Ley, a fin de protegerla y evitar pérdidas, accesos no autorizados,
exposicion y utilizacion indebida de la misma.

Todo funcionario que utilice los Recursos Informaticos, tiene la responsabilidad de
velar por la integridad, confidencialidad, disponibilidad y confiabilidad de la
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informacion que maneje, especialmente si dicha informacion esta protegida por
reserva legal o ha sido clasificada como confidencial y/o critica.

Responsables de hacer cumplir la politica de seguridad de la informacién en la
Institucion.

El Lider del Proceso de Talento Humano o quién desempefie esas funciones,
cumplira la funcién de: notificar a todo el personal que ingresa, de sus obligaciones
respecto al cumplimiento de la Politica de Seguridad de la Informacion, y de todas
las normas, procedimientos y practicas que de ella surjan. (Induccién).

Asimismo, tendra a su cargo la notificacion de la presente politica a todo el
personal, de los cambios que en ella se produzcan, la implementacion de la
suscripcién de los compromisos de confidencialidad (entre otros) y las tareas de
capacitacion continua en materia de seguridad.

El Lider del Proceso de Recursos Tecnolégicos o Area de Informéatica
cumplira la funcion de cubrir los requerimientos de seguridad informética
establecidos para la operacion, administracion y comunicacion de los sistemas y
recursos de tecnologia de la Institucion. Por otra parte, tendra la funcion de velar
por el cumplimiento del contrato de mantenimiento de sistemas, que contemple la
inclusion de medidas de seguridad en todas las fases.

El Lider del Proceso de Gestién Juridica verificard el cumplimiento de la
presente Politica en la gestion de todos los contratos, acuerdos u otra
documentacion de la Institucion con sus funcionarios y con terceros. Asimismo,
asesorara en materia legal al Organismo, en lo que se refiere a la seguridad de la
informacion.

El Lider del Proceso de Control Interno, es responsable de practicar auditorias
periodicas sobre los sistemas y actividades vinculadas con la tecnologia de
informacion, debiendo informar sobre el cumplimiento de las especificaciones y
medidas de seguridad de la informacion establecidas por esta politica y por las
normas, procedimientos y practicas que de ella surjan. La informacién generada
por cada funcionario debe ser institucional y no de uso personal.
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Politica 2: Acceso para agentes externos gue garantiza la sequridad de la
informacion.

Su objetivo es mantener la seguridad de la informacién y de los activos de
informacion de la Institucion cuando sean accesados por terceros. Debe
controlarse permanentemente el acceso de terceros a los dispositivos de
tratamiento de informacion de la entidad.

Cuando se requiera acceso de terceros, se debe realizar una evaluacion del riesgo
para determinar sus implicaciones sobre la seguridad y las medidas de control que
sean pertinentes. Estas medidas de control deberian definirse y aceptarse en un
contrato.

Para mitigar el riesgo de acceso por terceros: se debe tener un inventario de
las conexiones de red y flujos de informacién significativos con las respectivas
ubicaciones, reportes de ingresos fallidos, reporte de ingresos sin identificar,
reportes de amenazas, ataques bloqueados. (Los reportes anteriores son
generados por la Consola de Antivirus — Firewall -IDS) Asi mismo, se debe evaluar
los riesgos y revisar los controles de seguridad de informacion existentes respecto
a los requerimientos legales.

Los usuarios terceros tendran acceso a los recursos informaticos, que sean
estrictamente necesarios para el cumplimiento de su funcién, servicios que deben
ser aprobados por quien sera el jefe inmediato o supervisor. En todo caso deberan
firmar el acuerdo de buen uso de los recursos informaticos. La conexién entre
sistemas internos de la entidad, y otros de terceros debe ser aprobada y
certificada por el proceso de Recursos Tecnolégicos con el fin de no comprometer
la seguridad de la informacion interna de la entidad.

Responsables de hacer cumplir la politica de acceso para agentes externos que
garantiza la seguridad de la informacion en la Institucion.

Ellider del proceso de recursos tecnoldgicos o area de Informética capacitara
al personal de la entidad en materia de seguridad de la informacion y coordinara
la interaccidbn con organismos especializados. Asimismo, junto con los
funcionarios que generan la informacion, analizara el riesgo de los accesos de
terceros a la informacion de la entidad y verificara la aplicacion de las medidas de
seguridad necesarias para la proteccion de la misma.

El Lider del proceso de recursos tecnoldgicos o area de Informatica cumplira
la funcién de incluir en los contratos con proveedores de servicios de tecnologia y
cualquier otro proveedor de bienes o servicios, cuya actividad afecte directa o
indirectamente a los activos de informacion, la obligatoriedad del cumplimiento de
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la Politica de Seguridad de la Informacion y de todas las normas, procedimientos
y précticas relacionadas.

Los lideres de cada proceso cumpliran la funciéon de informar y autorizar la
incorporacion de nuevos recursos de procesamiento de informacion a las areas
de su incumbencia.

El lider de Control Interno serd responsable de realizar revisiones
independientes sobre la vigencia y el cumplimiento de la presente Politica.

Politica 3: Gestién de activos de Informacion.

Su objetivo es alcanzar y mantener una proteccion adecuada de los activos de la
Institucién, ademas garantizar que los activos de informacién reciban un
apropiado nivel de proteccion. Al igual que los activos a terceros que se
encuentren dentro de la infraestructura.

La entidad debe tener conocimiento preciso sobre los activos que posee, tales
como:

v' Recursos de informacion: bases de datos y archivos, documentacion de
sistemas, manuales de usuario, material de capacitacion, procedimientos
operativos o de soporte, planes de continuidad y contingencia, informacién
archivada, etc.

v' Recursos de software: software de aplicaciones, sistemas operativos,
publicacion de contenidos, etc.

v' Activos fisicos: equipamiento informatico (procesadores, monitores,
computadoras portatiles, médems), equipos de comunicaciones (routers,
PBXs, maquinas de fax, contestadores autométicos, switches de datos,
etc.), medios magnéticos (cintas, discos externos, etc.-).

v' Otros equipos: UPS

Todos los activos deben estar justificados y deben ser asignados a un funcionario.

Se deberian identificar a los responsables de cada uno de los activos y asignarles
la responsabilidad de notificar acerca de algun inconveniente.

Responsables de hacer cumplir la politica de Gestion de Activos en la Institucion.

El lider de Infraestructura, el lider del proceso de Recursos Tecnoldgicos o
area de informatica y con ayuda del encargado del almacén, debera construir un
inventario actualizado de activos de informacién, mostrando los funcionarios y sus
equipos asignados con especificacion y detalle de los mismos (ubicacion, nimero
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de serie, estado, etc). El uso de cddigos de barra facilita la identificacion de los
activos.

Politica 4: Politica para los aspirantes a cargos y/o contratos con la
Institucion.

Su objetivo es asegurar que los futuros funcionarios, contratistas y usuarios de
terceras partes, entiendan sus responsabilidades y sean aptos para las funciones
gue desarrollen. Reducir el riesgo de robo, fraude y mal uso de las instalaciones
y medios.

Las responsabilidades de la seguridad se deberian definir antes de la contratacion
laboral mediante la descripcién adecuada del trabajo y los términos y condiciones
del empleo y/o contrato. (Induccién) Los contratistas y usuarios de terceras partes
de los servicios de procesamiento de la informacion deberan firmar un acuerdo
sobre sus funciones y responsabilidades con relacion a la seguridad de la
informacion en la Institucion.

El comité de contratacion de la Institucion, es el responsable de vigilar y hacer
cumplir los lineamientos expresados en los contratos, conforme a la ley y a las
politicas de seguridad.

Politica 4.1: Politica para los funcionarios y/o contratistas activos de la
Institucion.

Su objetivo es asegurar que los funcionarios, contratistas y terceras personas
activas en la entidad, estén al tanto de las amenazas e inquietudes de la seguridad
de la informacion, sus responsabilidades y obligaciones, y estén equipadas para
apoyar la politica de seguridad organizacional en el curso de su trabajo normal, y
reducir el riesgo de error humano.

Se deben definir las responsabilidades de la direccion para asegurar que se
aplique la seguridad a lo largo de todo el tiempo del empleo de la persona dentro
de la Institucion.

Todos los empleados, los contratistas y los terceros que desempefien funciones
en la entidad, recibiran una adecuada capacitacion y actualizacién periédica en
materia de la politica, normas y procedimientos. Esto comprende los
requerimientos de seguridad y las responsabilidades legales, asi como la
capacitacion / induccion.
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El lider del proceso de talento humano sera el encargado de coordinar las
acciones de capacitacion que surjan de la presente Politica, comunicar los
cambios y actualizaciones que se realicen en las mismas.

El lider del proceso de control interno en una periodicidad de doce meses
debera revisar el material correspondiente a capacitaciones, politicas, a fin de
evaluar la pertinencia de su actualizacion, de acuerdo al estado del arte de ese
momento, asi mismo se hard una auditoria interna para determinar el
cumplimiento de las politicas.

Politica 4.2: Politica para los funcionarios y/o contratistas que dejan o
cambian de cargo en la Institucién

Su objetivo es asegurar que los funcionarios, contratistas y terceras personas que
salgan de la entidad o cambien de cargo lo hagan de manera organizada y segura
con respecto a los activos informaticos, documentos y lineamientos de ley. Se
deben establecer las responsabilidades para asegurar que la salida de la entidad
del usuario empleado, contratista o tercera persona sea manejada y se complete
la devolucion de todo el equipo, entrega del cargo con todos los activos
informaticos (software, documentos corporativos, equipamiento, dispositivos de
computacioén, etc.) y se eliminen todos los derechos de acceso.

Después de que el funcionario deja de prestar sus servicios a la entidad, se
compromete entregar toda la informacion respectiva de su trabajo realizado
documental (archivos de gestion) electronica almacenada en el equipo de
computo o en el correo electronico corporativo. Una vez retirado el funcionario de
la Institucion debe comprometerse a no utilizar, comercializar o divulgar los
productos o la informacion generada o conocida durante la gestion en la entidad,
directamente o través de terceros, asi mismo, los funcionarios que detecten el mal
uso de la informacion esta en la obligacion de reportar el hecho al grupo de control
interno.

Los funcionarios que dejen el cargo deberan hacer entrega del mismo al jefe
inmediato, de igual forma, a quien corresponda deberan hacer la entrega de los
bienes asignados a su nombre.

Politica 5: Gestidn de la provision de servicios por terceros en la
Institucion

Su objetivo es Implementar y mantener un nivel apropiado de seguridad de la
informacion y de la prestacion del servicio por terceros.

Cll 47 D # 75 - 240
Teléfono: +57 4 430 43 10.
Medellin - Antioquia




CODIGO:

Alcaldia de Medellin Politicas de Seguridad de la VERSION:
ISVIMED 74
Informacion. FECHA: 09/10/2020

PAGINA: 11 de 16

Se llevara a cabo el seguimiento, control y revision de los servicios de las terceras
partes asegurando que se encuentran adheridos a los términos de seguridad de
la informacién y las condiciones definidas en los contratos. La entidad mantendra
control suficiente y vision general de todos los aspectos de seguridad para la
informacion sensible o critica, o de las instalaciones de procesamiento de
informacion accedidas, procesadas o gestionadas por una tercera parte.

La entidad debe verificar la implementacién de acuerdos, el monitoreo de su
cumplimiento y gestion de los cambios con el fin de asegurar que los servicios que
se ser prestan cumplen con todos los requerimientos acordados con los terceros.
La gestion de cambios en servicios provistos por terceros debera ir inmersa y
especificada en cada contrato, con el fin de asegurar el cumplimiento del mismo.

Politica 6: Proteccién contra el cédigo malicioso y descargables en la
institucion

Su objetivo es proteger la integridad del software y la informacién. Se requiere
tomar precauciones para evitar y detectar la introduccion de codigos maliciosos.
El software y los medios de procesamiento de la informacion son vulnerables a la
introduccion de codigos maliciosos; como ser, entre otros, virus Troyanos,
gusanos, bombas légicas, etc.

Los funcionarios de la Entidad, deben estar al tanto de los peligros de los codigos
maliciosos. El lider de recursos tecnoldégicos o area de Informatica debe
introducir controles para evitar, detectar y eliminar los codigos maliciosos.
(Antivirus, Servidor de Dominio y Firewall).

Dichos controles, deben establecer politicas y procedimientos formales que
contemplen las siguientes acciones:

a) Prohibir la instalacion y uso de software no autorizado por la entidad
(Derecho de Propiedad Intelectual del Software).

b) Redactar procedimientos para evitar los riesgos relacionados con la
obtencion de archivos y software desde redes externas, o por cualquier otro
medio sefalando las medidas de proteccion a tomar.

c) Instalar y actualizar periddicamente software de deteccién y reparacion de
virus, actualizacion de base de datos de firma de virus, examinando
computadoras y medios informaticos, como medida preventiva y rutinaria.

d) Mantener los sistemas al dia con las Ultimas actualizaciones de seguridad
disponibles.
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e) Revisar periodicamente el contenido de software y datos de los equipos de
procesamiento que sustentan procesos criticos de la entidad, investigando
formalmente la presencia de archivos no aprobados o modificaciones no
autorizadas, en especial, realizar revision y analisis de logs.

f) Bloquear todas las descargas de software y musica, con el propésito de
mantener los equipos protegidos contra las amenazas de la red.

g) Concientizar a los funcionarios de la entidad para borrar archivos
temporales, cookies, y registros de navegacion web.

Politica 7: Copias de seqguridad v respaldo de la informacién de servidores
en la Institucion.

Su objetivo es mantener la integridad, disponibilidad de la informacion y los
medios de procesamiento de la misma.

La informacién que es soportada por la infraestructura de tecnologia informéatica
de la institucion debera ser almacenada y respaldada de acuerdo con las normas
emitidas de tal forma que se garantice su disponibilidad. Debe existir una
definicion formal de la estrategia de generacion, retencion y rotacion de las copias
de respaldo.

El almacenamiento de la informacién deberd realizarse internamente en la
entidad, esto de acuerdo con la importancia de la informacion para la operacion
de la Institucion.

El proceso de Recursos Tecnoldgicos o area de informatica sera el encargado del
respaldo de la informacion asi mismo como del plan (tiempos, personal, recursos)
y de la metodologia a utilizar para llevarlo a cabo.

v' Se debe definir un esquema de respaldos y copias de seguridad back-ups,
gue permita tener acceso a la informacién en el momento que sea
requerida.

v' Garantizar un nivel de resguardo, seguridad fisica y ambiental de la
informacion segun las normas aplicadas en la entidad.

v' Realizar pruebas periddicas a los medios y/o dispositivos de respaldo
garantizando su eficacia y cumplimiento de los tiempos de recuperacion de
las operaciones.

v' De ser posible contar con un respaldo extramural, en caso de algun
incidente que afecte las instalaciones, este deberd ser actualizado de
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manera constante (minimo se debe contar con una actualizacién semanal
estos tiempos depende de la importancia de la informacién para la
continuidad de la operacién de la institucién), o adquirir almacenamiento en
la nube para el desarrollo de esta tarea.

Politica 8: Gestidon de la sequridad de las redes en la Institucién.

Su objetivo es asegurar la proteccion de la informacion en redes y la proteccion
de la infraestructura de soporte.

La gestion segura de las redes, requiere la consideracion del flujo de datos,
acciones legales, monitoreo y proteccion. También se pueden requerir controles
adicionales para proteger la informacién confidencial que se transmite a traves de
red de la entidad.

El lider del proceso de recursos tecnoldgicos o area de Informética definira
controles para garantizar la seguridad de los datos y los servicios conectados en
las redes de la entidad, contra el acceso no autorizado, considerando la ejecucion
de las siguientes acciones:

e Establecer controles especiales para salvaguardar la confidencialidad e
integridad del procesamiento de los datos que pasan a través de la red, y
para proteger los sistemas conectados. Implementar controles especiales
para mantener la disponibilidad de los servicios de red y computadoras
conectadas.

e Garantizar mediante actividades de supervision, que los controles se
aplican uniformemente en toda la infraestructura de procesamiento de
informacion.

e Se deberan implementar controles para evitar comunicacién entre equipos
de lared, si se requiere de dicha comunicacion solo el proceso de recursos
tecnoldgicos podra dar dicha autorizacion.

La entidad cuenta con un firewall propio para filtrar la red contra posibles ataques
0 amenazas.

Politica 9: Intercambio de informacién en la institucion

Su objetivo es mantener la seguridad de la informacién y del software que se
intercambian dentro de la entidad o con cualquier ente externo.
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Se deben establecer los procedimientos y estandares para proteger la informacion
y los medios fisicos que contiene la informacién que se va a intercambiar.

Es por ello, que se deberan, establecer procedimientos y controles formales para
proteger el intercambio de informacién a través del uso de todos los tipos de
instalaciones de comunicacién, considerando lo siguiente:

v

v

Proteccion de la informacion intercambiada de la intercepcion, copiado,
modificacion.

Deteccion y proteccién contra el codigo malicioso que puede ser
transmitido a través del uso de comunicaciones electronicas.

Definicion del uso aceptable de las instalaciones de comunicacién
electrénicas.

Acuerdos con terceros, contratista y cualquier otro usuario de no
comprometer a la entidad a través de la difamacion, hostigamiento,
personificacion, reenvio de cadenas de comunicacion epistolar, etc.
(Cumplimiento Contractual).

Instruccion y capacitacién del personal sobre las precauciones que deben
tomar a la hora de transmitir informacion de la entidad.

Politica 10: Control de accesos en la Institucion

Sus objetivos son:

Impedir el acceso no autorizado a los sistemas de informacién, bases de
datos y servicios de informacion.

Implementar seguridad en los accesos de usuarios por medio de técnicas
de autenticacion y autorizacion.

Controlar la seguridad en la conexion entre la red de la Institucion y otras
redes publicas o privadas.

Concientizar a los usuarios respecto de su responsabilidad frente a la
utilizacion de contrasefas y equipos.

Todos los funcionarios de la Institucion deben tener acceso solo a la informacion
necesaria para el desarrollo de sus actividades. En el caso de personas
(Practicantes, funcionarios por contrato) ajenas a la entidad deberan tener
autorizacién dada por el lider del proceso donde desempefiara sus funciones que
indique la informacién sobre la cual puede tener acceso.
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Todas las prerrogativas para el uso de los sistemas de informacién de la entidad
deben terminar inmediatamente después de que el trabajador cese de prestar sus
servicios a la entidad.

Para dar acceso a la informacion se tendra en cuenta la clasificacién de la misma
al interior de la entidad, la cual debera realizarse de acuerdo con la importancia
de la informacion en la operacién normal de la entidad.

Mediante el registro de eventos en los diversos recursos informéticos de la
plataforma tecnolégica se efectuara un seguimiento a los accesos realizados por
los usuarios a la informacién de la entidad, con el objeto de minimizar el riesgo de
pérdida de integridad de la informacién. Cuando se presenten eventos que pongan
en riesgo la integridad, veracidad y consistencia de la informacién se deberan
documentar y realizar las acciones tendientes a su solucién y manejado de
acuerdo a su clasificacion como incidente o problema.

Se limitar4 y controlara la asignacion y uso de privilegios, debido a que el uso
inadecuado de los mismos incurre en la falla de los sistemas.

Cada funcionario de la Institucién posee un nombre de usuario y contrasefia para
acceder al dominio, dicha configuracion se hara inicialmente desde el proceso de
recursos tecnoldgicos, alli mismo se daran los privilegios segun el usuario, acceso
a las unidades de red, acceso a la informacion, etc.

De igual manera, las aplicaciones existentes en la entidad, son de acceso
restringido, segun el perfil de cada funcionario podra acceder y tendra privilegios.
La administracion y mantenimientos de estas aplicaciones se daran en
cumplimiento al contrato de adquisicion y uso de la misma.

Todos los equipos de la entidad se encuentran conectados a un servidor de
dominio, lo que resguarda la informacién, la configuracion y lo que permite
programar tareas para todos los equipos de la red.

Uso de equipos personales para el desarrollo de las labores por parte de los
contratistas esta permitido en la institucion y estos deben contar con un antivirus
licenciado y con las herramientas necesarias para el desarrollo de sus labores.
La entidad no instalara software que ha licenciado en equipos que no son de la
entidad, al igual que no apoya el uso de software no licenciado.

Politica 11: Mantenimiento de sistemas de informacion en la Institucion

Cll 47 D # 75 - 240
Teléfono: +57 4 430 43 10.
Medellin - Antioquia




CODIGO:

Alcaldia de Medellin Politicas de Seguridad de la VERSION:

ISVIMED Informacion. FECHA: 09/10/2020

Instituto Social de Vivienda y Habitat de Medellin

PAGINA: 16 de 16

Su objetivo definir y documentar las normas y procedimientos que se aplicaran
durante el ciclo de vida de los aplicativos y en la infraestructura de base en la cual
se apoyan. Definir los métodos de proteccion de la informacion critica o sensible.

El proceso de Recursos Tecnoldgicos o area de informatica debera proveer la
administracion de los sistemas operativos y brindar soporte a los usuarios de los
computadores institucionales, con los objetivos de garantizar la continuidad del
funcionamiento de las maquinas y del "software" al maximo rendimiento, y facilitar
su utilizacion a todos los procesos de la entidad.

Esta labor se desarrolla en tareas como:

v' Mantenimiento de los equipos, deteccién y resolucion de averias de
manera preventiva y correctiva de acuerdo con las solicitudes que haga el
usuario (Soporte- SIFI) y al plan de mantenimiento preventivo de equipos
de hardware y software, de ser un problema mayor se debera dar aviso a
la empresa que provee el servicio de soporte y mantenimiento.

v' Preservacion de la seguridad de los sistemas y de la privacidad de los datos
de usuario, incluyendo copias de seguridad periddicas Back ups.

v' Evaluacion de necesidades de recursos (memoria, discos, unidad central)

y provision de los mismos en su caso.

Instalacion y actualizacion de utilidades de software.

Atencién a usuarios (consultas, preguntas frecuentes, informacién general,

resolucion de problemas, asesoramiento).

AN

En general, el mantenimiento de los aplicativos presentes en la Institucion viene
inmerso en el contrato de la adquisicion de estos, por lo cual el proceso de
recursos tecnologicos tiene como tarea vigilar y supervisar el cumplimiento del
objeto del contrato. Los equipos que estan fuera de garantia deberan entrar en
proceso de soporte por la entidad y deberan entrar en proceso de dado de baja
después que cumplan su vida util (obsolescencia tecnoldgica).
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